
 
 

PRIVACY AND PERSONAL DATA PROTECTION POLICY 

We, Bridge Data Centres Group (including all affiliates, our subsidiaries, related entities and 

successors) (“BDC” or “we” or “us”), recognise and respect the importance of your privacy, the 

confidentiality and sensitivity in your personal data and information about yourself (“Personal 

Data”). In our commitment to the protection of your Personal Data in accordance with data 

protection laws, including but not limited to the Personal Data Protection Act 2010 of Malaysia, 

Personal Data Protection Act 2012 of Singapore, the Digital Personal Data Protection Act 2023 of 

India and the Personal Data Protection Act B.E. 2562 2019 of Thailand (collectively, “Data 

Protection Laws”), this Privacy and Personal Data Protection Policy (“Policy”) contains the 

policies and practices of BDC in compliance with the Data Protection Laws. 

References to the term “you” and “your” shall include your representatives and agents. 

1. COLLECTION OF PERSONAL DATA 

1.1 The Personal Data which we collect from you may include the following: 

a) personal information such as full name, passport or identification card number, 

designation, company name; 

b) contact information such as correspondence or billing address, email address, contact 

number; 

c) vehicle registration number, make and model; 

d) payment information such as financial background, bank name, bank account details; 

e) biometric data, as defined in the Data Protection Laws;  

f) sensitive information, as defined in the Data Protection Laws; 

g) recording of your image via closed circuit cameras installed at our premises or during 

any of our corporate events; 

h) resume or curriculum vitae when you apply a job with us; and 

i) such other relevant information and data to enable us to proceed with our transaction 

and/or services. 

2. PURPOSE OF COLLECTION OF PERSONAL DATA 

2.1 Your Personal Data may be collected, stored and/or processed (whether directly or 

indirectly) for the following purposes: 

a) to verify your identity; 

b) for security purposes prior to providing you with access into our data centres; 

1 
BRIDGE DATA CENTRES 

Privacy and Personal Data Protection Policy 
BDC/CS/PPDPP/v3/0925 



 
 

c) for the preparation and execution of all necessary documents and/or agreements for 

our project and/or services with you; 

d) for our maintenance and upkeep of internal records for security, audit or other legal 

purposes; 

e) to operate our website and information technology software including all internet 

related activities; 

f) to conduct financial, criminal and background checks as and when deemed necessary; 

g) for employment purposes (if applicable), as a candidate BDC will retain your Personal 

Data as part of our review process and if you are successfully employed by BDC, your 

Personal Data will be retained in accordance with our privacy procedures for employee 

records; 

h) where necessary, to prepare historical documents or the archives for public interest; 

i) to prevent or suppress danger to a person’s life, body, or health; 

j) for research or statistics purposes; 

k) for public interest purposes; 

l) to exercise official authority vested in BDC; 

m) to comply with regulatory requirements under the applicable laws, regulations, 

guidelines and/or industry standards that applies to us; and 

n) for any other purposes that are incidental or ancillary or in furtherance to the above 

purposes which are not specifically mentioned herein, 

(hereinafter referred to as “Purposes”).  

3. HOW WE COLLECT YOUR PERSONAL DATA 

3.1 In the course of your dealings with BDC, we may request that you provide Personal Data 

to enable us to proceed with our commercial transaction or performance of services and 

these Personal Data may be provided by you voluntarily when communicating with us in 

person or by phone, email, instant messages or any other written form or otherwise, in the 

following manner: 

a) when you commence a business relationship with us; 

b) when you participate in any surveys or questionnaires; 

c) when you attend any of our corporate events; 

d) when you visit or browse our websites; 

e) when you apply for a job with us; 

f) visitor registration system for purposes of entering any of our data centres; 

g) enquiries or correspondences which we may receive from you; 

h) from a government agency or registry; 
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i) referrals that we may have obtained from persons with whom we have verifiable 
personal contact details; 

j) any “contact us” forms that you have submitted through our website; and 

k) business cards that were dropped or given to our employees. 

4. YOUR RIGHTS TO ACCESS AND CORRECT YOUR PERSONAL DATA 

4.1 You have a right to request and access your Personal Data at any time and, if you have 

any inquiries or complaints in respect of your Personal Data or if you wish to make any 

corrections to your Personal Data in our records, you can reach out to the following contact 

details: 

Malaysia 

Data Protection Officer : Lai Siew Ching 

Address : Bridge Data Centres Malaysia III Sdn Bhd No 17, Jalan 

Digital 7, Sedenak Technology Park (STeP) Mukim Bukit 

Batu, 81000 Kulai, Johor, Malaysia 81000 Kulai, Johor 

Malaysia 

Telephone number : +60 175680100 

E-mail :    siewching.lai@bridgedatacentres.com 

 

Singapore 

Data Protection Officer : Ip Yuan Chang 

Address : #19-00, 16 Collyer Quay, Singapore 049318 

Telephone number : - 

E-mail :    yuanchang.ip@bridgedatacentres.com 

 

India 

Data Protection Officer : Renchu Sam 

Address : Bridge Data Centres (Mumbai) Private Limited,,Plot No. 

13, TTC Industrial Area, MIDC Digha, Navi Mumbai 

400708, India 

Telephone number : +91 22 69246759 

E-mail :    renchu.sam@bridgedatacentres.com 

 

Thailand 

Data Protection Officer : Ip Yuan Chang 

Address : #19-00, 16 Collyer Quay, Singapore 049318 



 
Telephone number : - 

E-mail :    yuanchang.ip@bridgedatacentres.com 

 

China 

Data Protection Officer : 司玺 / Si Xi 

Address : 中国大陆北京市朝阳区东湖街道君康人寿大厦 33 层 / 33F, 

Junkang Life Insurance Building, Donghu Subdistrict, 

Chaoyang District, Beijing, China 

Telephone number : - 

E-mail :    xi.si@bridgedatacentres.com 

 

5. YOUR RIGHTS 

5.1 Subject to the applicable Data Protection Laws, you may also be entitled to the following 

rights: 

a) the right to withdraw your consent at any time; 

b) the right to request the disclosure of the acquisition of your Personal Data obtained 

without your consent; 

c) the right to receive, use and/or transmit your Personal Data in a readable format or 

commonly used by ways of automatic tools or equipment; 

d) the right to object the collection, use, or disclosure of your Personal Data; 

e) the right to request erasure, destruction or anonymization of your Personal Data; 

f) the right to request the restriction of the use of your Personal Data;  

g) the right to request data to be ported to another data controller; and 

h) the right to lodge a complaint to the relevant authority. 

In the event you wish to exercise any of the rights above, please contact the relevant 

contact details provided in paragraph 4 of this Policy. Please note, however, that all or 

some of the rights above may not be available to you, depending on your jurisdiction. 
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6. DISCLOSURE OF PERSONAL DATA 

6.1 Personal Data held by us are kept with the strictest confidence, but we may provide your 

Personal Data for the Purposes set out above to the following parties: 

a) BDC’s holding companies, affiliates, subsidiaries or any other entities within the BDC 

group of companies; 

b) any persons, government agencies, statutory authorities and/or industry regulators 

where we are under an obligation to disclose Personal Data pursuant to any law, 

regulation, guidelines or industry standards; 

c) our auditors, lawyers, bankers, consultants, accountants, healthcare advisers or any 

relevant financial institutions, medical institutions or professional advisers; 

d) our vendors, contractors, sub-contractors, agents or third party service providers; or 

e) persons seeking employee references in respect of employees. 

7. CONSEQUENCES ON FAILURE TO PROVIDE PERSONAL DATA 

7.1 In the event you refused or failed to provide the obligatory Personal Data or the obligatory 

Personal Data provided to us is incomplete or incorrect, we shall not be held liable in our 

inability to: 

a) complete the commercial transaction between us; 

b) process your application or perform the services required of us; 

c) finalise the contract and/agreement between us; or 

d) keep you updated of any information requested or business developments. 

8. PROTECTION OF YOUR PERSONAL DATA 

8.1 BDC endeavours to take reasonable steps at all times to protect your Personal Data from 

any unauthorised use, access or disclosure in connection with the Purpose for which the 

Personal Data has been disclosed to or has been collected by us. 

9. DATA RETENTION 

9.1 Your Personal Data will be retained by us for up to 7 years (as permissible by applicable 

laws) in accordance with this Policy, or subject to the terms and conditions of a definitive 

agreement to be entered into between us for the duration of your relationship with us, or 

where required by the applicable laws, regulations, guidelines and industry standards. 
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10. CONFLICT 

10.1 In the event of any inconsistencies between the English version and the version of this 

Policy in a different language, the English version of this Policy will prevail. 

11. YOUR CONSENT 

11.1 By submitting your Personal Data to BDC, you hereby consent to the use of your Personal 

Data as set out in this Policy by BDC, including the transfer of your Personal Data to other 

countries. In the event any third party information is provided to us in your submission of 

Personal Data, you hereby represent to us you have obtained the consent from the 

aforesaid third party to provide us with their Personal Data for our Purpose. 

11.2 In the event there is a revision to our Policy, we shall publish such revised Policy on BDC’s 

website and the continued relationship between BDC and you shall signify your agreement 

and consent of our use of your Personal Data pursuant to the revised Policy. 
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DASAR PRIVASI DAN PERLINDUNGAN DATA PERIBADI 

Kami, Kumpulan Bridge Data Centres (termasuk semua sekutu, anak syarikat, entiti berkaitan dan 

pengganti) (“BDC” atau “kami”), mengiktiraf dan menghormati kepentingan privasi anda, 

kerahsiaan dan sensitiviti data peribadi anda dan maklumat mengenai anda (“Data Peribadi”). 

Dalam komitmen kami terhadap perlindungan Data Peribadi anda mengikut undang-undang 

perlindungan data, termasuk tetapi tidak terhad kepada Akta Perlindungan Data Peribadi 2010 

Malaysia, Akta Perlindungan Data Peribadi 2012 Singapura, Akta Perlindungan Data Peribadi 

Digital 2023 India dan Akta Perlindungan Data Peribadi B.E. 2562 2019 Thailand (secara kolektif, 

“Undang-undang Perlindungan Data”), Dasar Privasi dan Perlindungan Data Peribadi (“Dasar”) 

ini mengandungi dasar dan amalan BDC yang mematuhi Undang-undang Perlindungan Data. 

Rujukan kepada istilah “anda” hendaklah termasuk wakil dan ejen anda. 

1. PENGUMPULAN DATA PERIBADI 

1.1 Data Peribadi yang kami kumpulkan daripada anda mungkin termasuk yang berikut: 

a) maklumat peribadi seperti nama penuh, nombor pasport atau nombor kad 

pengenalan, jawatan, nama syarikat; 

b) maklumat hubungan seperti alamat surat-menyurat atau pengebilan, alamat e-mel, 

nombor hubungan; 

c) nombor pendaftaran kenderaan, jenama dan model; 

d) maklumat pembayaran seperti latar belakang kewangan, nama bank, butiran akaun 

bank; 

e) maklumat biometrik, seperti yang ditakrifkan dalam Undang-undang Perlindungan 

Data;  

f) maklumat sensitif, seperti yang ditakrifkan dalam Undang-undang Perlindungan Data; 

g) rakaman imej anda melalui kamera litar tertutup yang dipasang di premis kami atau 

semasa sebarang acara korporat kami; 

h) resume atau curriculum vitae apabila anda memohon pekerjaan dengan kami; dan 

i) maklumat dan data lain yang berkaitan untuk membolehkan kami meneruskan 

transaksi dan/atau perkhidmatan kami. 

2. TUJUAN PENGUMPULAN DATA PERIBADI 

2.1 Data Peribadi anda boleh dikumpul, disimpan dan/atau diproses (sama ada secara 

langsung atau tidak langsung) untuk tujuan berikut: 

a) untuk mengesahkan identiti anda; 

b) untuk tujuan keselamatan sebelum memberikan anda akses ke pusat data kami; 
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c) sebagai penyediaan dan pelaksanaan semua dokumen dan/atau perjanjian yang 

diperlukan untuk projek dan/atau perkhidmatan kami dengan anda; 

d) untuk penyelenggaraan dan penyimpanan rekod dalaman kami untuk tujuan 

keselamatan, audit atau undang-undang lain; 

e) untuk mengendalikan laman sesawang dan perisian teknologi maklumat kami 

termasuk semua aktiviti berkaitan internet; 

f) untuk menjalankan pemeriksaan kewangan, jenayah dan latar belakang apabila 

difikirkan perlu; 

g) untuk tujuan pekerjaan (jika berkenaan), sebagai calon BDC akan menyimpan Data 

Peribadi anda sebagai sebahagian daripada proses semakan kami dan jika anda 

berjaya diambil bekerja dengan BDC, Data Peribadi anda akan disimpan mengikut 

prosedur privasi kami untuk rekod pekerja; 

h) jika perlu, untuk menyediakan dokumen sejarah dan arkib untuk kepentingan awam; 

i) untuk mencegah atau menyekat bahaya kepada nyawa, badan atau kesihatan 

sesorang; 

j) untuk tujuan penyelidikan atau statistik; 

k) untuk tujuan kepentingan awam; 

l) untuk melaksanakan kuasa rasmi yang diberikan kepada BDC; 

m) untuk mematuhi keperluan kawal selia di bawah undang-undang, peraturan, garis 

panduan dan/atau piawaian industri yang terpakai kepada kami; dan 

n) untuk sebarang tujuan lain yang bersampingan atau sampingan atau lanjutan kepada 

tujuan di atas yang tidak dinyatakan secara khusus di sini, 

(selepas ini dirujuk sebagai “Tujuan”).  

3. BAGAIMANA KAMI MENGUMPUL DATA PERIBADI ANDA 

3.1 Semasa anda berurusan dengan BDC, kami mungkin meminta anda memberikan Data 

Peribadi untuk membolehkan kami meneruskan transaksi komersial atau melaksanakan 

perkhidmatan kami dan Data Peribadi ini mungkin diberikan oleh anda secara sukarela 

apabila berkomunikasi dengan kami secara peribadi atau melalui telefon, e-mel, mesej 

ringkas, atau sebarang bentuk bertulis lain atau sebaliknya, dengan cara berikut: 

a) apabila anda memulakan hubungan perniagaan dengan kami; 

b) apabila anda mengambil bahagian dalam mana-mana tinjauan atau soal selidik; 

c) apabila anda menghadiri mana-mana acara korporat kami; 

d) apabila anda melawati atau melayari laman sesawang kami; 

e) apabila anda memohon kerja dengan kami; 

f) sistem pendaftaran pelawat untuk tujuan memasuki mana-mana pusat data kami; 
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g) pertanyaan atau surat-menyurat yang mungkin kami terima daripada anda; 

h) daripada agensi kerajaan atau pejabat pendaftaran; 

i) rujukan yang mungkin kami peroleh daripada orang yang kami mempunyai butiran 

hubungan peribadi yang boleh disahkan; 

j) sebarang borang “hubungi kami” yang telah anda serahkan melalui laman sesawang 

kami; dan 

k) kad perniagaan yang ditinggalkan atau diberikan kepada pekerja kami. 

4. HAK UNTUK MENGAKSES DAN MEMBETULKAN DATA PERIBADI ANDA 

4.1 Anda mempunyai hak untuk meminta dan mengakses Data Peribadi anda pada bila-bila 

masa dan, jika anda mempunyai sebarang pertanyaan atau aduan berkenaan Data 

Peribadi anda atau jika anda ingin membuat sebarang pembetulan kepada Data Peribadi 

anda dalam rekod kami, anda boleh menghubungi butiran hubungan berikut, berdasarkan 

bidang kuasa anda: 

Malaysia 

Pegawai Perlindugan Data : Lai Siew Ching  

(Data Protection Officer) 

Alamat : Bridge Data Centres Malaysia III Sdn Bhd No 17, Jalan 

Digital 7, Sedenak Technology Park (STeP) Mukim 

Bukit Batu, 81000 Kulai, Johor, Malaysia 81000 Kulai, 

Johor Malaysia 

Nombor telefon : +60 175680100 

E-mel :     siewching.lai@bridgedatacentres.com 

Singapore 

Pegawai Perlindugan Data : Ip Yuan Chang  

(Data Protection Officer) 

Alamat : #19-00, 16 Collyer Quay, Singapore 049318 

Nombor telefon : - 

E-mel :     yuanchang.ip@bridgedatacentres.com  

India 

Pegawai Perlindugan Data : Renchu Sam  

(Data Protection Officer) 
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Alamat : Bridge Data Centres (Mumbai) Private Limited,,Plot No. 

13, TTC Industrial Area, MIDC Digha, Navi Mumbai 

400708, India 

Nombor telefon : +91 22 69246759  

E-mel :     renchu.sam@bridgedatacentres.com  

Thailand 

Pegawai Perlindugan Data : Ip Yuan Chang  

(Data Protection Officer) 

Alamat : #19-00, 16 Collyer Quay, Singapore 049318 

Nombor telefon : - 

E-mel :     yuanchang.ip@bridgedatacentres.com  

China 

Pegawai Perlindugan Data : 司玺 / Si Xi  

(Data Protection Officer) 

Alamat : 中国大陆北京市朝阳区东湖街道君康人寿大厦 33 层 / 

33F, Junkang Life Insurance Building, Donghu 

Subdistrict, Chaoyang District, Beijing, China 

Nombor telefon : - 

E-mel :     xi.si@bridgedatacentres.com  

5. HAK-HAK ANDA 

5.1 Tertakluk kepada Undang-undang Perlindungan Data yang terpakai, anda juga mungkin 

mempunyai hak berikut: 

a) hak untuk menarik balik persetujuan anda pada bila-bila masa; 

b) hak untuk meminta penzahiran pemerolehan Data Peribadi anda yang diperoleh tanpa 

persetujuan anda; 

c) hak untuk menerima, menggunakan dan/atau menghantar Data Peribadi anda dalam 

format yang boleh dibaca atau biasa digunakan dengan cara peralatan automatik; 

d) hak untuk membantah pengumpulan, penggunaan, atau penzahiran Data Peribadi 

anda; 

e) hak untuk meminta pemadaman, pemusnahan atau penyahnamaan Data Peribadi 

anda; 

f) hak untuk meminta sekatan terhadap penggunaan Data Peribadi anda;  

g) hak untuk meminta data dipindahkan kepada pengawal data lain; dan 
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g) hak untuk membuat aduan kepada pihak berkuasa yang berkenaan. 

Sekiranya anda ingin melaksanakan mana-mana hak di atas, sila hubungi butiran 

hubungan berkaitan yang dinyatakan dalam perenggan 4 Dasar ini. Walau bagaimanapun, 

sila ambil perhatian bahawa semua atau beberapa hak di atas mungkin tidak tersedia untuk 

anda, bergantung pada bidang kuasa anda. 

6. PENZAHIRAN DATA PERIBADI 

6.1 Data peribadi yang dipegang oleh kami disimpan dengan penuh kerahsian, tetapi kami 

mungkin menzahirkan Data Peribadi anda untuk Tujuan yang dinyatakan di atas kepada 

pihak berikut: 

a) syarikat induk, ahli gabungan, subsidiari BDC atau mana-mana entiti lain dalam 

kumpulan syarikat BDC; 

b) mana-mana orang, agensi kerajaan, pihak berkuasa berkanun dan/atau pengawal 

selia industri di mana kami berada di bawah obligasi untuk menzahirkan Data Peribadi 

menurut mana-mana undang-undang, peraturan, garis panduan atau piawaian 

industri; 

c) juruaudit, peguam, jurubank, perunding, akauntan, penasihat penjagaan kesihatan 

atau mana-mana institusi kewangan yang berkaitan, institusi perubatan atau penasihat 

profesional; 

d) penjual, kontraktor, subkontraktor, ejen atau pembekal perkhidmatan pihak ketiga 

kami; atau 

e) orang yang mencari rujukan pekerja berkenaan dengan pekerja. 

7. AKIBAT KEGAGALAN MENYEDIAKAN DATA PERIBADI 

7.1 Sekiranya anda enggan atau gagal memberikan Data Peribadi yang wajib atau Data 

Peribadi yang wajib diberikan kepada kami tidak lengkap atau tidak betul, kami tidak akan 

bertanggungjawab atas ketidakupayaan kami untuk: 

a) melengkapkan transaksi komersial antara kami dengan anda; 

b) memproses permohonan anda atau melaksanakan perkhidmatan yang diperlukan 

daripada kami; 

c) memuktamadkan kontrak dan/atau perjanjian antara kami; atau 

d) memastikan anda dikemas kini tentang sebarang maklumat yang diminta atau 

perkembangan perniagaan. 
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8. PERLINDUNGAN DATA PERIBADI ANDA 

8.1 BDC berusaha untuk mengambil langkah-langkah yang munasabah pada setiap masa 

untuk melindungi Data Peribadi anda daripada sebarang penggunaan, akses atau 

penzahiran yang tidak dibenarkan berkaitan dengan Tujuan di mana Data Peribadi telah 

dizahirkan atau telah kami kumpulkan. 

9. PENYIMPANAN DATA 

9.1 Data Peribadi anda akan kami simpan sehingga 7 years (seperti yang dibenarkan bawah 

undang-undang yang terpakai) selaras dengan Dasar ini, atau tertakluk kepada terma dan 

syarat perjanjian muktamad yang perlu dimeterai antara anda dengan kami untuk tempoh 

hubungan anda dengan kami, atau seperti yang dikehendaki bawah undang-undang, 

peraturan, garis panduan dan piawaian industri yang terpakai. 

10. KONFLIK 

10.1 Sekiranya terdapat sebarang percanggahan antara versi Bahasa Inggeris dan versi Dasar 

ini dalam bahasa yang berbeza, versi Bahasa Inggeris Dasar ini akan diguna pakai. 

11. PERSETUJUAN ANDA 

11.1 Dengan menyerahkan Data Peribadi anda kepada BDC, anda dengan ini bersetuju dengan 

penggunaan Data Peribadi anda seperti yang dinyatakan dalam Dasar ini oleh BDC, 

termasuk pemindahan Data Peribadi anda ke negara lain. Sekiranya mana-mana 

maklumat pihak ketiga diberikan kepada kami apabila anda menyerahkan Data Peribadi 

anda, anda dengan ini menyatakan kepada kami bahawa anda telah mendapat 

persetujuan daripada pihak ketiga tersebut untuk memberikan kami Data Peribadi mereka 

untuk Tujuan kami. 

11.2 Sekiranya terdapat penyemakan kepada Dasar kami, kami akan menerbitkan Dasar yang 

disemak sedemikian di laman sesawang BDC dan hubungan berterusan antara BDC dan 

anda hendaklah menandakan persetujuan anda terhadap penggunaan Data Peribadi anda 

menurut Dasar yang telah disemak. 
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